Progress' MOVEit

MOVEIit® Ad Hoc Transfer

Datenaustausch zwischen Personen dammit riskante Mitarbeiterpraktiken
beim Versenden vertraulicher Daigien €in

DATENBLATT

Bietet Endbenutzern ein sicheres und
vorschriftsmalSiges Verfahren fur das schnelle
Senden von Nachrichten und Dateien
beliebiger Grolte tber den Browser oder
Outlook, das fur die IT-Abteilung transparent
und Uber MOVEit Ad Hoc Transfer verwaltet
werden kann.

SELF-SERVICE

Externe Benutzer kénnen sich ohne IT-
Intervention selbst registrieren und das
System einrichten und in Betrieb nehmen.

SCHNELLER ZUGRIFF UBER
WEB-BROWSER

Sie mussen sich einfach nur auf der Ad Hoc
Transfer- Webseite anmelden, Dateien und
Empfanger auswahlen und auf ,Senden*
klicken.

MICROSOFT OUTLOOK-
UNTERSTUTZUNG

Ermaglicht eine nahtlose Integration in die
vorhandenen Tools Ihres Unternehmens, da
die Benutzer die Dateien Uber eine ihnen
vertraute E-MailAnwendung senden kénnen.

ANPASSBARER TEXT UND
GRAFIKEN

Das neue MOVEit Add-in fur Outlook
ermoglicht die Verwendung von
benutzerdefiniertem Text in der
Benutzeroberflache sowie von
benutzerdefinierten Symbolen

Tagtaglich werden von Mitarbeitern routinemafSig Milliarden von Dateien mit wichtigen Informationen

in die ganze Welt verschickt. Die Zusammenarbeit erfolgt bevorzugt per E-Mail, allerdings kénnen
Unternehmen mithilfe von E-Mail-Lésungen nur eine begrenzte Anzahl von Verfahren umsetzen, wie z.
B. Verschllsselung oder Richtlinien fur Dateianhange. Folglich haben die meisten Unternehmen nicht alle
Maoglichkeiten ausgeschopft, um Dateilibertragungsprozesse so schnell, einfach und sicher zu machen,
wie sie eigentlich sein konnten. Der Austausch von Dateien stellt somit ein echtes Risiko dar, bietet aber
auch jede Menge Potenzial fur Verbesserungen.

Mit MOVEit Ad Hoc Transfer haben Unternehmen jetzt die Moglichkeit, konsistente Richtlinien und
Prozesse flr den Datenaustausch zwischen Personen umzusetzen, wie z. B. die Auslagerung von
Anhangen, sicheres Messaging, eDiscovery uv.m.

Mithilfe Ihres Browsers oder Outlook kénnen Sie verschlisselte Dateien und Nachrichten sicher und
schnell versenden. MOVEit Ad Hoc Transfer erméglicht nicht nur Unternehmen eine herausragende
Governance, auch Endbenutzer kénnen mit jedermann Informationen austauschen — und zwar schnell,
einfach, sicher, fransparent und perfekt verwaltet. Mithilfe dieser MFT-Lésung der Enterprise-Klasse
kann die IT-Abteilung einerseits verbreiteten riskanten Praktiken beim Versand vertraulicher Dateien
entgegenwirken, und andererseits dem Wunsch nach Benutzerfreundlichkeit seitens der Mitarbeiter
gerecht werden.

MOVEit Ad Hoc Transfer erméglicht Unternehmen die Verwaltung von Dateilibertragungsvorgangen
zwischen Personen sowie die proaktive Anwendung von transparenter, FIPS-validierter End-to-
End-Verschlusselung, die Auslagerung von Anhangen, sicheres Messaging, Zugangskontrolle und
Authentifizierung. Sie bietet aufSerdem reaktive Managementtechnologien, mit deren Hilfe Unternehmen
all diese Transaktionen vollstandig Uberprifen und berichtlich erfassen konnen.

Mit der neuen Funktion der gemeinsam genutzten Mailbox kénnen Benutzer und Gruppen auf Pakete in
einer einzigen Mailbox zugreifen und sie bearbeiten. Kundenservice-Teams kdnnen so Pakete aus einer
gemeinsamen Warteschlange bearbeiten, oder im Falle einer Abwesenheit kann der Zugang zur Mailbox
auf einen Kollegen Ubertragen werden, was die Produktivitat des Teams steigert.

Vorteile fiir die Absender von Dateien :
Schnelles und sicheres Senden von Dateien und Nachrichten

Jetzt gibt es eine bessere Option als die Verwendung unsicherer E-Mail- oder Instant Messenger-
Systeme, Software von Drittanbietern, USB-Sticks oder nicht genehmigter Dateilibertragungs-Websites.
Diese oftmals unsicheren Tools befinden sich nicht nur auBerhalb der Kontrolle des Unternehmens,
immer haufiger sind sie sogar unzulassig. Schlieldlich kommt es den Unternehmen darauf an, Governance,
Transparenz und die Sicherheit von Unternehmensinformationen zu verbessern.

Mit MOVEit Ad Hoc Transfer konnen autorisierte MOVEit- Benutzer Gber einen Web-Browser oder

Uber Microsoft Outlook beliebig groRe Dateien oder Dateiordner sowie Nachrichten sicher an beliebige
Empfanger weltweit Ubertragen bzw. senden. Benutzer haben die Moglichkeit, ein Dateipaket mit einer
optionalen sicheren Nachricht an eine unbegrenzte Anzahl von Empfangern zu senden — auch an solche,
die keine MOVEit- Benutzer sind. Empfanger, die derzeit noch nicht konfiguriert sind, kdnnen optional
und automatisch ohne IT- Eingriff zum System hinzugefligt werden. Dabei werden IT- Anforderungen

in Bezug auf Benutzergultigkeit, Kennwortlange, Komplexitat und Zustellung bertcksichtigt. Soweit
konfiguriert, kdnnen Absender ohne grolden Aufwand Sicherheitskontrollen benutzerdefiniert anpassen,
indem sie Empfangerkennworter erstellen und Grenzwerte fur die Gultigkeit von Dateien und Downloads
festlegen. Absender kdnnen auch den Lesestatus einsehen, Lesebestatigungen erhalten und Dateien
nach dem Versand “zurtickrufen’, so dass sie nicht mehr zum Download zur Verfugung stehen.



Vorteile fir die Empfanger von Dateien :
Schnelle Benachrichtigung und einfacher Dateiabruf

Sobald ein MOVEit-Benutzer eine Datei oder eine sichere Nachricht an einen Empfanger
sendet, wird dieser per E-Mail dartiber benachrichtigt. Die E-Mail-Benachrichtigung
enthéalt einen eingebetteten Link zum sicheren Herunterladen der Datei(en), eine
optionale Anmerkung des Absenders und Kennwortanforderungen. Die E-Mail-
Nachricht kann in einem beliebigen E-Mail-Client oder in einer beliebigen Webmail-
Anwendung angezeigt werden. Der Empfanger muss lediglich auf den eingebetteten
Link klicken, um auf die Dateien zuzugreifen. Empfanger haben zudem die Méglichkeit,
Dateien beliebiger Grofe sicher an den urspriinglichen Absender zurtckzusenden.

Die Empfanger kénnen die Dateien Uber ihren bevorzugten Web-Browser abrufen,
darunter Internet Explorer, Firefox, Safari for OSX oder Chrome, ohne dass sie hierfir
Plugins oder zusatzliche Software von Drittanbietern installieren missen. Um

die Dateipakete empfangen zu kdnnen, missen Empfanger nicht einmal MOVEit-
Benutzer sein.

Vorteile fir die IT :

End-to-End-VerschlUsselung, Auslagerung von Anhangen
und sicheres Messaging

Dadurch, dass den Mitarbeitern mit MOVEit Ad Hoc Transfer eine einfache Methode fur
das sichere Senden von Dateien und Nachrichten an die Hand gegeben wird, werden sie

davon abgebracht, auf unsichere E-Mail-Systeme und Dateilibertragungssoftware oder
-Websites von Drittanbietern zurtickzugreifen, oder gar auf USB-Sticks und DVDs.

Diese Losung bietet der IT-Abteilung die erforderliche Transparenz und Kontrolle, um
fur das gesamte Unternehmen den erforderlichen Datenschutz sicherzustellen. Dartber
hinaus entlastet Ad Hoc Transfer die IT-Abteilungen vom administrativen Aufwand, der
mit der Bereitstellung von Benutzern auf dem Dateilbertragungsserver einhergeht.

Die Losung verbessert die allgemeine Steuerung von Dateilibertragungsprozessen

und standardisiert Transparenz, Protokollierung und Berichterstattung von
DateiUbertragungsvorgangen fur Compliance- und Prifzwecke. Dank der gesicherten
Protokollierung und umfassenden Paketarchivierung kénnen Administratoren auf

alle Ubertragenen Daten — darunter Absender, Empfanger, Lesestatus, Nachricht und
Dateianhange - zugreifen und diese archivieren.

Auch Setup und Wartung von Ad Hoc Transfer sind extrem einfach. IT-Administratoren

VORTEILE FUR DAS UNTERNEHMEN

Verbesserte Produktivitat
Kein langes Nachdenken mehr dartiber, wie Sie eine grolRe
oder vertrauliche Datei versenden sollen.

Einfachere Zusammenarbeit
Einfaches und sicheres Senden von Nachrichten sowohl an
inferne als auch an externe Empfanger.

Keine Schulung erforderlich
Dateien und Nachrichten kénnen bequem und sicher Uber den
Browser oder Outlook gesendet werden.

VORTEILE FURDIE IT

E-Mail-Auslagerung
Dateianhange werden ausgelagert und entlasten so den
E-Mail-Server.

Zentrales Management

Verwalften von Benutzerauthentifizierung durch SAML2.0-
Integration mit Identity-ProviderSystemen, AD/LDAP
Integration oder direkt in MOVEit.

Bessere Kontrolle

Umsetzen der vom Administrator definierten Richtlinien
und Regeln fur das Senden von Dateien, darunter E-Mail-
Auslagerung, sicheres Messaging, E-Mail-Verschlisselung,
Datenaufbewahrung u. v. m.

Verbesserte Sicherheitsrichtlinien

Ausfuhrliche Protokollierung aller Benutzer und
Dateitibertragungen zur Vereinfachung von Prifpfaden und
Aufbewahrung der Daten fir eDiscovery-Zwecke.

Mehr Transparenz
Ermaglicht die Pruffahigkeit aller Dateitransaktionen.

Keine Benutzeradministration

Keine laufende Endbenutzerverwaltung oder-bereitstellung
erforderlich.

kénnen im Handumdrehen Ubertragungseinstellungen und Richtlinien konfigurieren, wie z. B. Absenderkontingente, Dateigrofenbeschrankungen fur

Anhange (falls gewtinsch?) und Ad hoc-Ubertragungen, Dateizustellungsbenachrichtigungen, Kennwortrichtlinien, Namenskonventionen fur eingebettete

Links und Regeln fur die Gultigkeit von Dateien. Single Sign-on und zentrales Management von Benutzerauthentifizierung ist durch SAML2.0 Integration

mit Identity-Provider-Systemen, wie Microsoft ADFS, Shibboleth und OneLogin, méglich.

Administratoren konnen die Ad-hoc-Funktionalitat problemlos auf die gesamte Organisation ausdehnen, indem sie das MOVEit Add-in fur Outlook Uber das

Microsoft 365- oder Exchange Admin Center bereitstellen. Es muss keine Client-Software installiert oder gewartet werden. Durch Auslagern der Dateianhange

entlastet das Ad Hoc Transfer- Module zudem den E-Mail-Server des Unternehmens, ohne dass hierfir eine spezielle Software auf dem E-Mail-Server

installiert werden muss. Dies verhindert unzustellbare E-Mails und verstopfte Empfanger- Posteingangsfacher aufgrund von zu grofRen Dateianhdangen und

tragt dadurch zu einer optimierten Serverleistung im Unternehmen bei.

Wenn all diese Funktionen implementiert sind, ist fast gar keine laufende Administration oder Benutzerverwaltung mehr fur die Unterstttzung alltaglicher

Ad hoc Dateitbertragungen erforderlich. Ihre IT-Mitarbeiter werden nicht nur extrem zufrieden, sondern auch produktiver sein.

Informationen zur Testversion finden Sie unter:

O,

www.ipswitch.com/de/formulare/testversionen/moveit-transfer
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