
Progress MOVEit® WAF 

データシート

オンラインでのファイル転送は便利ですが、大きなリスクを伴います。攻撃者は、価
値のあるデータが見つかると分かっている Web アプリケーションや API を標的と
して悪意のある Web トラフィックを発生させます。機密ファイルを守るためには、組
織側でプロアクティブでレジリエントなセキュリティ対策を講じる必要があります。

Progress® MOVEit® WAF は、より安全でレジリエントなファイル転送のためにカス
タム設計された Web アプリケーションファイアウォール（WAF）および負荷分散ソ
リューションです。トラフィックが MOVEit サーバーに到達する前にプロアクティブに
検査を行い、悪意ある攻撃者とプライベートネットワーク内に取り込まれるファイル
との間に重要な防御壁を提供します。

 

MOVEit WAF によるファイル転送の 
セキュリティとレジリエンスの強化

多層防御 

Web トラフィックのフローを検査し、悪意のあるリクエストが Progress® MOVEit® 
Transfer サーバーに到達する前にプロアクティブにブロックします。

異常な動作の検出

MOVEit に特化した振る舞いベースのルールロジックにより、ファイル転送の長期的
な保護を強化します。

高可用性

MOVEit Transfer サーバーを Web ファーム (アクティブ-アクティブ) 構成で展開し
ます。

専門家による構築

MOVEit Transfer ソフトウェアと WAF テクノロジーに関するプログレスの深い知見
を活かし、事前に最適化されたカスタム設計ソリューションをサポート付きで活用で
きます。

OWASP Top 10 対応

OWASP の業界標準 WAF テクノロジーを活用して、アプリケーション攻撃の 
「トップ10」カテゴリに対する保護を強化して、セキュリティリスクを低減します。

セキュリティ上のメリット

	 �悪意のある Web トラフィックの 
リスクを軽減

	 �MFT、WAF、ロードバランシング 
ツールを個別に設定、導入、維持 
するための時間とリソースを節約

	 �MOVEit サーバーによるファイル 
転送に関する PCI DSS 要件 6.4.2  
に準拠

	 �ファイル転送のレジリエンスと 
可用性が向上 



プログレスについて 

プログレス (Nasdaq: PRGS) は、破壊的変化が起こっている場合でも、革新的な成功を達成できるよう支援します。当社のソフ
トウェアを利用して、AI を活用した責任あるアプリケーションとデジタルエクスペリエンスを、迅速に開発、展開、管理することが
できます。プログレスは、成功を遂げるのに必要な製品、専門知識、ビジョンを備えた信頼できるプロバイダーです。数十万の企業
の、400万人を超える開発者と技術者の方々に、プログレス製品を何らかの形でご利用いただいています。詳細については、 
www.progress.com をご覧ください。 
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詳しくは、MOVEit の担当者までお問い合わせください。
www.progress.com/jp/moveit/contact-sales

プログレス・ソフトウェア・ジャパン株式会社
〒106-0047 
東京都港区南麻布4-11-22 南麻布T&F ビル
www.progress.com/jp 

sales_japan@progress.com

MOVEit WAF の効果的な活用 
プロアクティブで多層的なセキュリティ

MOVEit WAF は、悪意のある挙動や異常な動作を検出するよう設計されており、ゼロデイ脆弱性の特定と
防止に貢献します。シグネチャベースの検出にとどまらず、柔軟で汎用的な保護機能により、パートナー、 
ベンダー、顧客とのファイル転送を保護します。

規制基準へのコンプライアンス対応

MOVEit WAF の導入は、現代の多くのセキュリティ要件を満たすのに役立ちます。例えば、PCI DSS などの
最新の基準では、Web アプリケーションを保護するために WAF の導入が求められています。政府機関、 
医療機関、金融関連機関へのサービス提供においても、WAF 使用の義務化の流れは進んでいます。

レジリエントで可用性が高いマネージド・ファイル・トランスファー

金融サービス業界や医療機関では、サービス停止が発生すると、SLA の未達や高額な罰金を科されるリスク
につながります。MOVEit WAF は、攻撃者がマネージド・ファイル・トランスファー・インフラストラクチャに対
して最新の攻撃ベクトルを調査・テストするのを阻止します。予期しないサーバー動作の誘発、サービス拒否
攻撃、データ漏洩の試みなどは、プライベートネットワークに到達する前に検知・緩和されます。

FTPS, SFTP, HTTPS

インターネット DMZ 安全なネットワーク

Web ブラウザ Microsoft Outlook

モバイル・ユーザー

FTPS, SFTP, 
HTTPS, ASx

FTPS クライアント
SFTP クライアント
AS2 または AS3 クライアント
その他の MOVEit クライアント

FTPS クライアント
SFTP クライアント
その他の MOVEit クライアント

Web ブラウザ

モバイル・ユーザー

ファイアウォールファイアウォール

サポートされる API: Java, .NET, Rest
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